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Teil 1

Einfuhrung & Grundlagen




1. Einflihrung

1.1 Uber diesen Guide

Dieser technische Leitfaden richtet sich an Entwickler und Systemintegratoren, die die KoBra ePOD-API in bestehende Transport
Management Systeme (TMS) oder Enterprise Resource Planning (ERP) Systeme integrieren méchten.

Ziel dieses Guides:
Nach der Lektiire sind Sie in der Lage, eine vollstandige Integration der KoBra API durchzufiihren, von der Authentifizierung
Uber CRUD-Operationen bis hin zu Echtzeit-Webhooks.

1.2 Voraussetzungen

Technische Kenntnisse:

e Grundlegendes Verstandnis von REST APIs

e JSON-Datenformat

e HTTP-Methoden (GET, POST, PUT, DELETE)
e Authentifizierungskonzepte (APl Keys, OAuth)

e Programmierung in mindestens einer Sprache (JavaScript, Python, PHP, C#)

Benotigte Ressourcen:

e KoBra Account mit API-Zugriff
e APl Key (erhaltlich im Dashboard unter Einstellungen = API)
e Entwicklungsumgebung (lokal oder Cloud)

e Tool zum Testen von API-Requests (Postman, Insomnia, curl)

i Sandbox-Umgebung:

Fir Tests steht eine Sandbox-Umgebung zur Verfligung:
https://sandbox-api.kobra-dataworks.de

Testdaten werden taglich um 02:00 Uhr zuriickgesetzt.
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1.3 API-Versionen

Version Status Base URL Support bis

\u Deprecated api.kobra-dataworks.de/v1 30.06.2025

v2 Aktuell api.kobra-dataworks.de/v2 Mindestens bis 2027
v3 Beta api.kobra-dataworks.de/v3 Q2 2025 (GA)

A Migration von v1zu v2:
API v1 wird am 30. Juni 2025 abgeschaltet. Bitte migrieren Sie zeitnah zu v2. Ein Migrationsleitfaden ist verfligbar unter:

docs.kobra-dataworks.de/migration/v1l-to-v2

API-Architektur Overview

Die KoBra API folgt REST-Prinzipien und verwendet:

e JSON als primares Datenformat

e HTTPS fur sichere Kommunikation (TLS 1.3)

e Standard HTTP-Statuscodes (200, 201, 400, 401, 404, 500)
¢ |dempotente Operationen bei PUT und DELETE

e Pagination fir Listen-Endpoints

e Rate Limiting (1000 Requests/Stunde im Standard-Plan)

Performance-Tipps:

» Verwenden Sie Webhooks statt Polling

o Implementieren Sie Client-seitiges Caching

» Nutzen Sie Batch-Endpoints fiir mehrere Ressourcen
» Komprimieren Sie Requests mit gzip
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Teil 2

Authentifizierung & Sicherheit




2. Authentifizierung

2.1 API Keys (Empfohlen fiir Server-to-Server)

API Keys sind die einfachste Authentifizierungsmethode flir Backend-Integrationen. Sie werden als Bearer Token im Authorization-
Header gesendet.

API Key generieren:

1. Login im KoBra Dashboard
. Navigation: Einstellungen = API & Integrationen
. Klick auf "Neuen API Key erstellen"

2
3
4. Name vergeben (z.B. "SAP Integration - Produktion")
5. Berechtigungen auswahlen (Read/Write)

6

. Key kopieren und sicher speichern (wird nur einmal angezeigt!)

Verwendung im Request:

// cURL Beispiel

curl -X GET 'https://api.kobra-dataworks.de/v2/orders' \
-H 'Authorization: Bearer kobra live sk la2b3c4d5e6f7g8h' \
-H 'Content-Type: application/json'

// JavaScript (fetch)
fetch('https://api.kobra-dataworks.de/v2/orders', {
headers: {
'Authorization': 'Bearer kobra live sk la2b3c4d5e6f7g8h',
'Content-Type': 'application/json'

1)

// Python (requests)
import requests

headers = {
'Authorization': 'Bearer kobra live sk la2b3c4d5e6f7g8h',
'Content-Type': 'application/json'

}

response = requests.get(
'https://api.kobra-dataworks.de/v2/orders"',
headers=headers

KoBsSicherheitshinweis: Seite 5
» APl Keys NIE in Frontend-Code einbinden
» Keys als Umgebungsvariablen speichern
» Separate Keys fur Entwicklung/Produktion verwenden
» Keys regelmaBig rotieren (empfohlen: alle 90 Tage)



2.2 OAuth 2.0 (Fiir Dritt-Anwendungen)

OAuth 2.0 wird verwendet, wenn lhre Anwendung im Namen von KoBra-Benutzern handeln soll, ohne deren APl Keys zu kennen.

Typischer Use-Case: SaaS-Integrationen.

OAuth Flow:

1.

2
3
4
5

Authorization Request - Nutzer zur Consent-Seite weiterleiten

. Authorization Grant - Nutzer erlaubt Zugriff
. Token Exchange - Authorization Code gegen Access Token tauschen
. APl Requests - Access Token fiir authentifizierte Requests verwenden

. Token Refresh - Abgelaufene Tokens erneuern

. Authorization Request:

2.

https://app.kobra-dataworks.de/oauth/authorize?
client id=YOUR CLIENT ID
&redirect uri=https://your-app.com/callback
&response type=code
&scope=orders:read deliveries:write documents:read
&state=random state string

Token Exchange:

POST https://app.kobra-dataworks.de/oauth/token
Content-Type: application/json

"grant_type": "authorization code",

“code": "AUTH CODE FROM CALLBACK",

“client id": "YOUR CLIENT ID",

“client secret": "YOUR CLIENT SECRET",
"redirect uri": "https://your-app.com/callback"

// Response:

{
"access token": "kobra oauth access abc123",
"token type": "Bearer",
"expires_in": 3600,
"refresh token": "kobra oauth refresh xyz789",
"scope": "orders:read deliveries:write documents

KoBra API Integration Guide v2.1

3.

Token Refresh:

POST https://app.kobra-dataworks.de/oauth/token
Content-Type: application/json

"grant_type": "refresh token",

"refresh token": "kobra oauth refresh xyz789",
"client id": "YOUR CLIENT ID",

"client secret": "YOUR CLIENT SECRET"
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2.3 Sicherheit & Best Practices

Thema Best Practice Risiko bei Nichtbeachtung

Key Storage Umgebungsvariablen, Secrets Manager Hoch - Kompromittierung
HTTPS Only Nur verschlisselte Verbindungen Hoch - Man-in-the-Middle

Key Rotation Alle 90 Tage rotieren Mittel - Langfristige Exposition
IP Whitelisting API-Zugriff auf bekannte IPs limitieren Mittel - Unbefugter Zugriff

Least Privilege Minimale notwendige Berechtigungen Mittel - Daten-Leak

Rate Limiting Client-seitige Implementierung Niedrig - Service-Unterbrechung

Empfohlene SicherheitsmaBnahmen:

1. Environment Variables (.env):

# .env (NIEMALS in Git committen!)
KOBRA API KEY=kobra live sk la2b3c4d5e6f7g8h

KOBRA API URL=https://api.kobra-dataworks.de/v2

2. IP Whitelisting im Dashboard:
Erlauben Sie API-Zugriff nur von Ihren Produktionsservern

3. Webhook-Signatur-Verifizierung:
Validieren Sie immer die HMAC-Signatur eingehender Webhooks

4. Monitoring & Alerting:
Uberwachen Sie verdachtige API-Aktivitdten (ungewdhnliche Requests, 401-Fehler)

i APl Key Permissions:

Keys kdnnen granulare Berechtigungen haben:

e orders:read - Auftrage lesen

e orders:write - Auftrage erstellen/andern

o deliveries:read - Lieferscheine lesen

e deliveries:write - Lieferscheine erstellen/andern
e documents:read - DOKuimiente neruinteriaden
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API Endpoints & Ressourcen




3. API Endpoints

3.1 Auftrage (Orders)

Orders reprasentieren Transportauftrage und bilden die Grundlage fir alle Liefervorgange.

GET /v2/orders

Beschreibung: Liste aller Auftrage abrufen (paginiert)

Query Parameters:

Parameter Typ Beschreibung Beispiel

page integer Seitennummer (Standard: 1) ?page=2

limit integer Items pro Seite (max 100) ?limit=50

status string Filter nach Status ?status=completed
from_date date Auftréage ab Datum ?from_date=2025-01-01

to_date date Auftrage bis Datum ?to_date=2025-01-31

Response Beispiel:

"data": [
{
"id": "ord abcl23",
"order number": "AUF-2025-00142",
"status": "in transit",
"customer": {
"id": "cust xyz789",
"name": "Miller GmbH",
"customer number": "K-10042"
i
"pickup": {
"address": "HauptstraBe 10, 10115 Berlin",
"contact": "Max Miller",
"phone": "+49 30 12345678",
"scheduled date": "2025-01-15T08:00:00Z"
i
"delivery": {
"address": "Industrieweg 5, 20095 Hamburg",
“contact": "Lisa Schmidt",
"phone": "+49 40 98765432",
"scheduled date": "2025-01-15T14:00:00Z"
1
"goods": [
{
"description": "Paletten Elektronik",
"quantity": 5,
"unit": "PLT",
"weight kg": 850
b
I
“created at": "2025-01-14T10:23:45Z7",
"updated at": "2025-01-15T09:12:33Z"

Iy
"meta": {
"current_page":




"total pages": 8,
"total items": 387,

GET /v2/orders/{order id}

Beschreibung: Einzelnen Auftrag abrufen

// Request
GET /v2/orders/ord abcl123

// Response
{
"id": "ord abcl23",
"order number": "AUF-2025-00142",
"status": "in_transit",
"driver": {
"id": "drv_456",
"name": "Thomas Weber",
"phone": "+49 151 12345678",
"vehicle": {
"license plate": "B-KO 1234",
"type": "7.5t Pritsche"
}
}
"documents": [
{
"id": "doc 789",
"type": "delivery note",
"status": "signed",
"url": "https://cdn.kobra.de/docs/doc 789.pdf",
"signed at": "2025-01-15T14:32:10Z"

1y
"timeline": [

"timestamp": "2025-01-15T08:05:00Z",
"event": "pickup started",
"location": { "lat": 52.5200, "lon": 13.4050 }

"timestamp": "2025-01-15T08:42:00Z",
"event": "pickup completed",
"signature url": "https://cdn.kobra.de/sigs/sig abc.

"timestamp": "2025-01-15T14:32:00Z",
"event": "delivery completed",
"signature url": "https://cdn.kobra.de/sigs/sig def.

POST /v2/orders

Beschreibung: Neuen Auftrag erstellen

// Request Body
{
"order number": "AUF-2025-00143",
"customer id": "cust xyz789",
"pickup": {
"address": "Berliner Str. 100, 10715 Berlin",
"contact name": "Anna Schneider",
"contact phone": "+49 30 87654321",
"scheduled date": "2025-01-16T09:00:00Z",




"notes": "Hintereingang verwenden"

PUT /v2/orders/{order id}

Beschreibung: Auftrag aktualisieren

"goods": [

// Request
PUT /v2/orders/ord abcl23

"delivery": {

"scheduled date": "2025-01-16T16:00:00Z" // Lieferzeit andern
1
"notes": "Kunde hat spater Zeit gebeten"

// Response (200 OK)
{
"id": "ord abcl23",
"updated at": "2025-01-15T17:12:08Z",
"changes": [
{
"field": "delivery.scheduled date",
"old value": "2025-01-16T15:00:00Z",
"new_value": "2025-01-16T16:00:00Z"

DELETE /v2/orders/{order id}

Beschreibung: Auftrag stornieren

// Request
DELETE /v2/orders/ord abcl23

// Response (200 OK)
{
"id": "ord abcl23",
"status": "cancelled",
"cancelled at": "2025-01-15T17:30:00Z"

A WiChtig: Auftrage mit Status completed konnen nicht mehr gelOscht werden. Verwenden Sie stattdessen eine Storno-
KoBréiuACPrI]ILr}Ig]e&ration Guide v2.1 Seite 10

Status-Transitions:

Von Status Zu Status Erlaubt?
pending assigned Ja
assigned in_transit Ja
in_transit completed Ja
completed cancelled

cancelled pending
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4. Webhooks

Webhooks erméglichen es lhrem System, in Echtzeit {iber Anderungen in KoBra informiert zu werden, ohne sténdig die API pollen zu

missen.

4.1 Webhook-Konfiguration

POST /v2/webhooks

Beschreibung: Neuen Webhook registrieren

// Request
{
"url": "https://your-server.com/webhooks/kobra",
"events": [
"order.created",
"order.updated",
"delivery.completed",
"document.signed"
If
"secret": "your webhook secret key",
"active": true

// Response (201 Created)
{
"id": "hook xyz789",
"url": "https://your-server.com/webhooks/kobra",

"events": ["order.created", "order.updated", "delivery

"active": true,
"created at": "2025-01-15T18:00:00Z"

4.2 Event-Types

.completed",

"document.signed"],

Event Beschreibung
order.created Neuer Auftrag erstellt
order.updated Auftrag aktualisiert
order.assigned Fahrer zugewiesen
Ko%ergvﬁylﬁttgétr%gon Guide v2.1 Lieferung gestartet
delivery.completed Lieferung abgeschlossen
document.signed Dokument signiert

document.uploaded Dokument hochgeladen

Payload

Order Object

Order Object + Changes

Order + Driver

Delivery + Location

Delivery + Signature

Document + Signature URL

Document Object

Seite 20



4.3 Webhook Payload Beispiel

// POST https://your-server.com/webhooks/kobra
// Headers:

//  X-KoBra-Event: delivery.completed

//  X-KoBra-Signature: sha256=abc123...

// Content-Type: application/json

"event": "delivery.completed",
"timestamp": "2025-01-15T14:32:10Z",
"data": {
"order id": "ord abcl23",
"delivery id": "del 456",
"order number": "AUF-2025-00142",
"customer": {
"id": "cust xyz789",
"name": "Miller GmbH"
H
"delivery address": "Industrieweg 5, 20095 Hamburg",
"completed at": "2025-01-15T14:32:10Z",
"signature": {
"url": "https://cdn.kobra.de/sigs/sig def.png",
"recipient name": "Lisa Schmidt"
}
"documents": [
{
"id": "doc 789",
"type": "delivery note",
"url": "https://cdn.kobra.de/docs/doc_789.pdf"

Signatur-Verifizierung (HMAC SHA-256)

Validieren Sie immer die Webhook-Signatur, um sicherzustellen, dass Requests von KoBra stammen:

// Node.js Beispiel
const crypto = require('crypto');

function verifyWebhookSignature(payload, signature, secret) {
const hmac = crypto.createHmac('sha256', secret);
const digest = 'sha256=' + hmac.update(payload).digest('hex"');

return crypto.timingSafeEqual(
Buffer.from(signature),
Buffer.from(digest)

)5

// Express.js Handler

app.post('/webhooks/kobra', (req, res) => {
const signature = req.headers['x-kobra-signature'];
const payload = JSON.stringify(req.body);

if (!verifyWebhookSignature(payload, signature, WEBHOOK SECRET)) {
return res.status(401).send('Invalid signature');

// Process webhook
const event = req.body;
console.log('Received event:', event.event);
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5. Integration Patterns

5.1 TMS Integration

Transport Management Systeme (TMS) wie CargoSoft, Transporeon oder Timocom kdnnen Uber bidirektionale Synchronisation mit

KoBra verbunden werden.

Typischer Datenfluss:

. TMS erstellt neuen Transportauftrag
1

. Integration sendet Auftrag an KoBra API (POST /v2/orders)
1

. KoBra erstellt ePOD-Auftrag und weist Fahrer zu
1
Fahrer fihrt Lieferung durch (Mobile App)
1

. KoBra sendet Webhook "delivery.completed" an Integration
1

. Integration aktualisiert TMS-Status
1

. Integration ladt signierte Dokumente herunter (GET /v2/documents/{id})
1

. Integration speichert PDFs im TMS-Dokumentenarchiv

Implementierungsbeispiel (Pseudo-Code):

class TMSKobraIntegration {

// TMS - KoBra: Neuen Auftrag synchronisieren
async syncOrderToKobra(tmsOrder) {
const kobraOrder = {
order number: tmsOrder.id,
customer _id: this.mapCustomer(tmsOrder.customer),
pickup: this.mapAddress(tmsOrder.pickup),
delivery: this.mapAddress(tmsOrder.delivery),
goods: tmsOrder.items.map(this.mapGoods)
b

const response = await kobraAPI.post('/v2/orders', kobraOrder);

// KoBra Order-ID im TMS speichern fir spatere Updates
await tms.updateOrder(tmsOrder.id, {
kobra order id: response.id

1)

// KoBra - TMS: Status-Update via Webhook
async handleWebhook(event) {
if (event.event === 'delivery.completed') {
const tmsOrderId = event.data.order number;

// Status im TMS aktualisieren
await tms.updateOrderStatus(tmsOrderId, 'DELIVERED');

// Lieferschein-PDF herunterladen und im TMS speichern

for (const doc of event.data.documents) {
const pdfBuffer = await kobraAPI.downloadDocument(doc.id);
await tms.attachDocument(tmsOrderId, pdfBuffer, doc.type);




5.2 ERP Integration (SAP, Navision)

ERP-Systeme wie SAP S/4HANA oder Microsoft Dynamics 365 Navision verwalten Auftrdge, Rechnungen und Stammdaten. Die
Integration mit KoBra ermdglicht eine nahtlose Verbindung zwischen Warenwirtschaft und Lieferprozess.

SAP-Integration via IDoc:

// Middleware empfangt SAP IDoc (ORDERSO5)
// und konvertiert zu KoBra API Format

function convertSAPIDocToKobra(idoc) {
return {
order number: idoc.E1EDKO1.BELNR, // SAP Belegnummer
customer id: idoc.E1EDKA1.PARTN, // SAP Kundennummer
pickup: {
address: formatAddress(idoc.E1EDKA1 PICKUP),
scheduled date: idoc.E1EDT1.DATUM + 'T' + idoc.E1EDT1.UZEIT
}
delivery: {
address: formatAddress(idoc.E1EDKA1 DELIVERY),
scheduled date: idoc.E1EDT2.DATUM + 'T' + idoc.E1EDT2.UZEIT
}
goods: idoc.E1EDPOl.map(item => ({
description: item.MAKTX,
quantity: parseFloat(item.MENGE),
unit: item.MENEE,
sap_material number: item.MATNR
1))
}i

Navision-Integration via Web Services:

// Navision Codeunit mit Web Service Endpunkt
// ruft KoBra API lber HTTP auf

PROCEDURE CreateKobraOrder(SalesOrder : Record "Sales Header")
VAR

HttpClient : HttpClient;

HttpContent : HttpContent;

HttpResponse : HttpResponseMessage;

OrderJson : Text;
BEGIN

// Sales Order - JSON konvertieren

OrderJson := BuildKobraOrderJson(SalesOrder);

// HTTP Request an KoBra API

HttpContent.Writefrom(OrderJson);
HttpContent.GetHeaders.Add('Authorization', 'Bearer ' + GetKobraAPIKey());
HttpContent.GetHeaders.Add('Content-Type', 'application/json');

HttpClient.Post('https://api.kobra-dataworks.de/v2/orders"',
HttpContent,
HttpResponse) ;

IF HttpResponse.IsSuccessStatusCode THEN BEGIN
// KoBra Order-ID in Navision speichern
SalesOrder."KoBra Order ID" := GetOrderIdFromResponse(HttpResponse);
SalesOrder.MODIFY;
END;
END;

[ i Best Practice: Verwenden Sie eine Middleware (z.B. MuleSoft, Dell Boomi, Azure Logic Apps) flir komplexe ERP-Integrationen.
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6. Code-Beispiele

6.1 JavaScript / Node.js

// KoBra API Client mit axios
const axios = require('axios');

class KobraAPI {
constructor(apiKey) {
this.client = axios.create({
baseURL: 'https://api.kobra-dataworks.de/v2',
headers: {
'Authorization': “Bearer ${apiKey}",
'Content-Type': 'application/json'

async getOrders(params = {}) {
const response = await this.client.get('/orders', { params });
return response.data;

async createOrder(orderData) {
const response = await this.client.post('/orders', orderData);
return response.data;

async getOrderById(orderId) {
const response = await this.client.get( /orders/${orderId}");
return response.data;

async updateOrder(orderId, updates) {
const response = await this.client.put( /orders/${orderId} , updates);
return response.data;

async downloadDocument (documentId) {
const response = await this.client.get(
*/documents/${documentId}/download",
{ responseType: 'arraybuffer' }
)
return response.data;

// Verwendung
const kobra = new KobraAPI(process.env.KOBRA API KEY);

async function example() {
// Alle Auftrage abrufen
const orders = await kobra.getOrders({
status: 'completed',
limit: 100
I

// Neuen Auftrag erstellen

const newOrder = await kobra.createOrder({
order number: 'AUF-2025-00200',
customer id: 'cust 123',
pickup: { /* ... */ },
delivery: { /* ... */ }

1)

console.log('Created order:', newOrder.id);




6.2 Python

import requests
import os
from typing import Dict, List, Optional

class KobraAPI:
def init (self, api key: str):
self.base url = 'https://api.kobra-dataworks.de/v2'
self.headers = {
'Authorization': f'Bearer {api key}',
'Content-Type': 'application/json'

def get orders(self, **params) -> Dict:

response = requests.get(
f'{self.base url}/orders',
headers=self.headers,
params=params

)

response.raise for status()

return response.json()

def create order(self, order data: Dict) -> Dict:

response = requests.post(
f'{self.base url}/orders',
headers=self.headers,
json=order data

)

response.raise for status()

return response.json()

def download document(self, document id: str) -> bytes:
response = requests.get(
f'{self.base url}/documents/{document id}/download',
headers=self.headers
)
response.raise for status()
return response.content

# Verwendung
kobra = KobraAPI(os.getenv('KOBRA API KEY'))

# Alle completed Auftrage der letzten 7 Tage
orders = kobra.get orders(
status="'completed’,
from date='2025-01-08',
to date='2025-01-15"

print(f"Found {len(orders['data'])} orders")

# Dokumente herunterladen
for order in orders['data']:
for doc in order.get('documents', []):
pdf data = kobra.download document(doc['id'])

with open(f"docs/{doc['id']}.pdf", 'wb') as f:
f.write(pdf data)




6.3 PHP

apiKey = $apiKey;
}

private function request($method, $endpoint, $data = null) {
$ch = curl init($this->baseUrl . $endpoint);

$headers = [
'Authorization: Bearer ' . $this->apiKey,
'Content-Type: application/json'

1;

curl setopt($ch, CURLOPT HTTPHEADER, $headers);
curl setopt($ch, CURLOPT RETURNTRANSFER, true);

if ($method === 'POST') {

curl setopt($ch, CURLOPT POST, true);

curl setopt($ch, CURLOPT POSTFIELDS, json encode($data));
} elseif ($method === 'PUT') {

curl setopt($ch, CURLOPT CUSTOMREQUEST, 'PUT');

curl setopt($ch, CURLOPT POSTFIELDS, json encode($data));

$response = curl exec($ch);
$httpCode = curl getinfo($ch, CURLINFO HTTP CODE);
curl close($ch);

if ($httpCode >= 400) {
throw new Exception("API Error: " . $response);

return json decode($response, true);

public function getOrders($params = []) {
$query = http build query($params);
return $this->request('GET', '/orders?' . $query);

public function createOrder($orderData) {
return $this->request('POST', '/orders', $orderData);

// Verwendung
$kobra = new KobraAPI(getenv('KOBRA API KEY'));

$orders = $kobra->getOrders([
'status' => 'completed',
'limit' => 50

1);

foreach ($orders['data'] as $order) {
echo "Order: " . $order['order number']




7. Fehlerbehandlung & Troubleshooting

HTTP-Statuscodes
Code Bedeutung Losung
200 OK Request erfolgreich -
201 Created Ressource erstellt =
400 Bad Request Ungultige Eingabedaten Payload validieren
401 Unauthorized API Key ungliltig API Key prifen
403 Forbidden Keine Berechtigung Key-Permissions prifen
404 Not Found Ressource existiert nicht ID Uberprifen
429 Too Many Requests Rate Limit Uberschritten Retry mit Backoff
500 Internal Server Error Server-Fehler Support kontaktieren

Haufige Fehler

Error: "Invalid APl Key"

« Priifen Sie, ob der Key mit kobra live oder kobra test beginnt

« Stellen Sie sicher, dass der Key nicht abgelaufen ist

« Uberpriifen Sie, ob der Key fiir die richtige Umgebung ist (Sandbox vs. Produktion)

Error: "Rate limit exceeded"

» Implementieren Sie exponentielles Backoff

» Nutzen Sie Webhooks statt Polling

» Erwagen Sie ein Upgrade auf Professional/Enterprise Plan

Error: "Webhook signature mismatch"
» Verwenden Sie den rohen Request Body (nicht geparstes JSON)
« Stellen Sie sicher, dass der Webhook-Secret korrekt ist
« Pitifen Sie, ob Header X-KoBra-Signature voihandei ist
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8. Rate Limits & Performance

Rate Limits nach Plan

Plan Requests/Stunde Requests/Minute Burst Limit
Standard 1,000 100 20
Professional 5,000 500 50
Enterprise Unlimited Unlimited 100

i Rate Limit Headers:
Jeder API-Response enthalt Rate-Limit-Informationen:

X-RateLimit-Limit: 1000

X-RateLimit-Remaining: 847
X-RateLimit-Reset: 1642345200

Performance Best Practices

e Batch Requests: Verwenden Sie /v2/orders/batch fir mehrere Orders
e Caching: Cachen Sie Stammdaten (Kunden, Fahrer) lokal

e Pagination: Verwenden Sie limit Parameter (max 100 items)

e Webhooks: Nutzen Sie Webhooks statt Polling flr Echtzeit-Updates

e Conditional Requests: Verwenden Sie If-Modified-Since Header

e Compression: Senden Sie Accept-Encoding: gzip Header

Retry-Strategie (Empfohlen)

async function apiRequestWithRetry(url, options, maxRetries
for (let attempt = 1; attempt <= maxRetries; attempt++) {
try {
const response = await fetch(url, options);

if (response.status === 429) {
¢onSt ‘waitTime = Math.pow(2, attempt) * 1000;

await sleep(waitTime);
continue;

if (response.status >= 500) {
// Server error - retry
const waitTime = attempt * 2000;
await sleep(waitTime);
continue;

return response;

catch (error) {

if (attempt === maxRetries) throw error;
await sleep(attempt * 1000);




9. Support & Ressourcen

Technischer Support

E-Mail: api-support@kobra-dataworks.de
Telefon: +49 30 1234567 (Mo-Fr 9-18 Uhr)
Live-Chat: app.kobra-dataworks.de (eingeloggt)
Ticket-System: support.kobra-dataworks.de

Dokumentation & Ressourcen

e API-Referenz: docs.kobra-dataworks.de/api

e Changelog: docs.kobra-dataworks.de/changelog

e Status-Page: status.kobra-dataworks.de

e GitHub Examples: github.com/kobra-dataworks/api-examples

e Postman Collection: Downloadbar im Dashboard

Community & Updates

e Developer Newsletter: Monatliche Updates zu neuen Features
e Slack Community: slack.kobra-developers.de

e Webinare: Monatliche Developer Q&A Sessions

SLA & Verfiigbarkeit

Plan Uptime SLA Support Response Rate Limit
Standard 99.5% 24 Stunden 1,000 reg/h
Professional 99.9% 4 Stunden 5,000 reqg/h
Enterprise 99.95% 1 Stunde Unlimited

Feedback & Feature Requests:
Ihre Meinung ist uns wichtig! Reichen Sie Feature Requests ein unter:

feedback.kobra-dataworks.de
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Vielen Dank!

Wir wiinschen lhnen viel Erfolg bei der Integration der KoBra API.

Bei Fragen stehen wir Ihnen jederzeit zur Verfligung.




