ePOD Rechtslage
Deutschland:

Was Spediteure wis
mussen

Rechtssichere Einfliihrung von ePOD-Systemen
DSGVO e elDAS ¢ GoBD « CMR

UMFANG VERSIONSTAND



Zusammenfassung

Die elektronische Zustellbestatigung (ePOD) ist rechtlich gleichwertig zur Papierform - wenn
bestimmte Voraussetzungen erfiillt sind.

Wichtig: Dieses Dokument wurde von Fachanwaélten fiir Transport- und IT-
Recht gepriift (Stand Januar 2025). Es ersetzt keine individuelle
Rechtsberatung.

Die 4 rechtlichen Saulen

1. DSGVO-Konformitat

Die Verarbeitung personenbezogener Daten in ePOD-Systemen unterliegt der DSGVO:

Rechtsgrundlage: Art. 6 Abs. 1lit. b DSGVO (Vertragserfillung)
Fahrer-Daten: Name, Unterschrift, GPS-Position zum Zeitpunkt der Zustellung
Empfanger-Daten: Name, Unterschrift, ggf. Personalausweisnummer

Aufbewahrungsfristen: 10 Jahre gem. § 257 HGB / § 147 AO
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Loschkonzept: Automatische Léschung nach Fristablauf erforderlich

2. eIDAS-Verordnung (Elektronische Signaturen)

EU-Verordnung Nr. 910/2014 regelt elektronische Identifizierung und Vertrauensdienste:

+ Einfache elektronische Signatur: Ausreichend flir Standard-Transporte
« Fortgeschrittene Signatur: Erforderlich bei Gefahrgut, Pharma, hochwertige Giiter

v Qualifizierte Signatur: Nur in Sonderféllen nétig (z.B. Behdrden-Transporte)

Praxis-Tipp: Flir 95% aller Speditionen reicht eine einfache elektronische
Signatur (Touchscreen-Unterschrift). Dies wurde durch BGH-Rechtsprechung
bestatigt (Az. | ZR 23/18).

3. GoBD (Revisionssichere Archivierung)

Grundsatze zur ordnungsmaBigen Fiihrung und Aufbewahrung von Blichern:

Unveranderbarkeit: Dokumente nach Erstellung nicht mehr anderbar
Vollstandigkeit: Liickenlose Aufbewahrung aller Belege

Nachvollziehbarkeit: Dokumentation aller Prozessschritte
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Zugriffsschutz: Protokollierung von Zugriffe

4. CMR-Ubereinkommen (Internationaler Transport)

Seit 2022 ist eCMR (elektronischer Frachtbrief) in allen EU-Landern plus Schweiz, UK, Tirkei glltig:

+ Gleichwertigkeit: eCMR = Papier-CMR (Art. 4 eCMR-Protokoll)
+ Grenziiberschreitend: Akzeptanz durch Zollbehdrden gegeben

+ Beweiskraft: Vor Gericht gleichwertig anerkannt



Checkliste: Rechtskonforme
Implementierung

Folgende Punkte MUSSEN erfilllt sein fiir rechtssichere ePOD:

Vertragsgestaltung: Aktualisierung der AGB mit ePOD-Klausel
Fahrer-Einwilligung: Datenschutzvereinbarung fiir GPS-Tracking
Kunden-Information: Opt-In fiir elektronische Zustellnachweise
Technische Sicherheit: SSL-Verschliisselung flir Dateniibertragung
Backup-System: Tagliche Sicherung auf zweitem Server
Zugriffsrechte: Rollenbasiertes Berechtigungskonzept

Audit-Log: Protokollierung aller Systemzugriffe
Verarbeitungsverzeichnis: DSGVO-konformes Verzeichnis gem. Art. 30

Loschkonzept: Automatische Léschung nach 10 Jahren
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Auftragsverarbeitung: AV-Vertrag mit Software-Anbieter

Kosten einer DSGVO-Verletzung:

BuBgelder bis zu €20 Millionen oder 4% des weltweiten Jahresumsatzes - je
nachdem, was hoher ist. Bei mittelstandischen Speditionen wurden bereits
BuBgelder von €50.000-€200.000 verhangt.

Haufige Rechtsfragen

F: Muss der Empfanger der elektronischen Unterschrift zustimmen?

A: Nein, nicht explizit. Die Zustellbestatigung ist Vertragsbestandteil der Transportleistung. Jedoch
empfiehlt sich eine Info-Klausel in den AGB.

F: Wie lange miissen ePODs aufbewahrt werden?

A: 10 Jahre gem. § 257 HGB. Die Frist beginnt mit Schluss des Kalenderjahres, in dem der Transport
durchgefiihrt wurde.

F: Was passiert bei Systemausfall?

A: Sie mussen auf Papier-Backup zurlickfallen kénnen. Dies muss in lhrer Verfahrensdokumentation
festgehalten sein.

F: Sind Fotos des Ladeguts datenschutzrechtlich problematisch?

A: Nur wenn Personen erkennbar sind. Verwenden Sie Verpixelung oder dokumentieren Sie die
Rechtsgrundlage (Beweissicherung gem. Art. 6 Abs. 1lit. f DSGVO).



Nadchste Schritte

KoBra ist DSGVO-konform "out of the box"

Alle rechtlichen Anforderungen sind in KoBra bereits implementiert:

Online Demo buchen: https://kobra-dataworks.de/demo




